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１-１ 法律・ガイドラインの概観
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１-２ 改正個人情報保護法
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新しい規定（個人識別符号、要配慮情報、匿名加工情報）
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個人情報の
定義の明確化
(個人識別符号)

要配慮個人
情報の規定

匿名加工情報
の規定

その情報だけでも特定の個人を識別できる文字、番号、記号、
符号等
①生体情報を変換した符号として、DNA、顔、虹彩、声紋、
歩行の態様、手指の静脈、指紋・掌紋

②公的な番号として、パスポート番号、基礎年金番号、免許証
番号、住民票コード、マイナンバー、各種保険証等

本人の人種、信条、社会的身分、病歴、犯罪の経歴、犯罪により害を
被った事実その他本人に対する不当な差別、偏見その他の不利益が生
じないようにその取扱いに特に配慮を要するもの

特定の個人を識別することができないように個人情報を加工し
て得られる個人に関する情報であって、当該個人情報を復元す
ることができないように一部または全部を削除したもの。（当
該個人識別符号を復元することのできる規則性を有しない方法
により他の記述等に置き換えることを含む。）

１-３ 個人情報保護法改正のポイント

「個人情報の有用性に配慮しながら、個人の権利利益を保護すること」
「個人情報の定義の明確化」、「要配慮個人情報の規定」、「匿名加
工情報の規定」等が改正のポイント。



© Hitachi, Ltd. 2017. All rights reserved.

１-４ ガイドライン
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さまざまな分野のガイドラインがある



© Hitachi, Ltd. 2017. All rights reserved.

１-５ ガイドラインの例
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金融関連分野ガイドライン
医療関連分野ガイダンス
電気通信事業分野ガイドライン
放送分野ガイドライン
郵便事業分野ガイドライン
信書便事業分野ガイドライン
個人遺伝情報ガイドライン

・
・
・
・
・
・
・
・
・

個人遺伝情報取扱協議会では、本ガイドラインに沿った
自主基準の制定・見直しと認定制度の運営を行っている。
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１-６ 学術分野
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（第76条 適用除外）
※人を対象とする医学系研究に関する倫理指針等
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１-７ 分野間の連携
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情報利活用に向けより一層の連携が望まれる
（産学連携）

個人情報保護法
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２. 新たな規制との調和に向けて
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２-１ 論点
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（安全管理措置の一環として）匿名化ができているのか

インフォームドコンセント（ＩＣ）は電子化できないのか
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２-１ 論点
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（安全管理措置の一環として）匿名化ができているのか

インフォームドコンセント（ＩＣ）は電子化できないのか
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２-１ 患者レジストリシステム
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患者

医療機関
（医師）

事務局
（ＣＲＯ）

クラウド
システム

匿名化情報等
（非識別情報）

個人識別情報
（暗号化）

患者・事務局・医師がクラウドシステムを利用
暗号化技術を適用し、匿名化を行っている
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２-２ クラウドシステムの匿名化
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特定の個人を
識別できる情報

匿名化
された
情報

ネットワーク

クライアント

クラウド
データ
センター

メモリーなど

結合でき
てしまう

一般の技術

暗号化された
データ

暗号化されて
いないデータ

利用者

特定の個人を
識別できる情報

暗号化された
データ

新しい技術
ex. 検索可能暗号化技術

メモリーなど

利用者

結合不可

クラウドでの匿名化は、データセンター側で鍵を持たないことがポイント
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２-３ 暗号化の種類
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匿名加工情報（再掲）

特定の個人を識別することができないように個人情報を加工して得られる個人に関
する情報であって、当該個人情報を復元することができないように一部または全部
を削除したもの。（当該個人識別符号を復元することのできる規則性を有しない方
法により他の記述等に置き換えることを含む。）

置き換え・変換の一つの手段として暗号化が考えられるが…

決定性暗号 → 一定の法則で暗号化される（規則性あり＝数値変換）
確率暗号 → 一定の法則では暗号化されない（規則性なし≒マスク化）
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２-４ 暗号化による匿名化のポイント
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２-１ 論点
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（安全管理措置の一環として）匿名化ができているのか

インフォームドコンセント（ＩＣ）は電子化できないのか
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２-５ 同意文書の電子化について
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※人を対象とする医学系研究に関する倫理指針ガイダンス p. 72～73 （抜粋）

自由意思に基づく文書による同意は、現段階においては、なりすましの防止等の
課題があるため、電子的方式、磁気的方式その他人の知覚によって認識できない
方式によること（電子メール等による同意）は想定していない。

インフォームドコンセントの電子化は、実務作業負荷を軽減し、
スムーズな情報の流通に大きく貢献する。
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２-６ 京浜臨海部ライフイノベーション国際戦略総合特区
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健診データをサービスや研究に活用する取り組み

自治体、IT企業
横浜市、日立

健診を通じた健康指導
と意識醸成

健康情報
データベース

研究機関

健診結果に基づいた
個人に合った継続的
なフォローアップ
サービス

付加価値
情報

付加価値
情報

利用者

健診機関

健康サービス
事業者

エビデンスに基づいた迅速
な医療機器・医薬品開発

企業
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２-７ 要望と見解
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※内閣官房地域活性化統合事務局 「国と地方の協議」（平成２５年秋）新たな規制の特例措置に関する協議結果（京浜臨海部ライフイノベーショ
ン国際戦略総合特区）より

インフォームド・コンセント（IC）を文書による説明、文書による同意を原則とし
ている理由は、研究参加者に対する配慮から、研究内容を十分に理解して頂けるよ
う文書を用いて説明し、文書により同意を受けることが、研究内容を十分に理解し
て頂いた上で研究に参加してもらうために望ましいという、倫理的観点によるもの
である。

●電子的同意の推進をはじめ、総括的な責任を持ち、適切な対応を指示できる
実施体制の構築

●電子署名に係る法規制に則り、本人確認と理解状況について把握すること

文部科学省、厚生労働省、経済産業省より担当省庁の見解

インフォームドコンセントについては、文書（紙）による同意の確認を行うことと
なっている。インターネット等を介しての電子書面による同意により代えることと
したい。

要 望

求められる対応
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